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Vastus selgitustaotlusele

Andmekaitse Inspektsioon (AKI) sai Teie selgitustaotluse ndotuvastuse teel td0aja registreerimise
kohta. Kirjeldate, et kasutatav seade ei kogu ega talleta biomeetrilisi andmeid, vaid genereerib
néost juhuslike punktide pdhjal tekstirea, millest ei ole voimalik to6taja ndgu taastada. Seetottu
leiate, et seadmes ei ole hoiustatud ka biomeetrilisi andmeid ja ,,nioandmete* lekkimisoht puudub.
Kiisite, kas sellise tootlemise puhul on vajalik tootajatelt votta luba biomeetriliste andmete
tootlemiseks.

Esmalt selgitan, et AKI ei saa selgitustaotlusele vastates anda konkreetset siduvat diguslikku
hinnangut, see on vdimalik ainult jirelevalvemenetluses. Seetdttu annan Teile tildised selgitused
esitatud teabe pohjal.

Igasuguseks isikuandmete to6tlemiseks (sh andmete vaatamine, kogumine, siilitamine jne) peab
lihtuvalt isikuandmete kaitse iildméiruse! (IKUM) artiklist 6 esinema diguslik alus. Olukorras,
kus tegemist on eriliigiliste isikuandmete (sh biomeetriliste andmete) tootlemisega, peab lisaks
artiklile 6 esinema ka {iks artiklis 9 sétestatud eranditest ning muul juhul on eriliigiliste andmete
tootlemine keelatud.

Teie kirjeldatud lahenduse keskmes on kiisimus, kas to0aja arvestamiseks kasutatav
ndotuvastussiisteem t66tleb biomeetrilisi andmeid ning kas selliseks tootlemiseks on vaja
tootajatelt eriliiki andmete toGtlemise erandit (nt ndusolekut).

IKUM defineerib biomeetriliste andmetena konkreetse tehnilise tootlemise abil saadavaid
isikuandmeid isiku fiitisiliste, flisioloogiliste ja kditumuslike omaduste kohta, mis vdimaldavad
konkreetset fiilisilist 1sikut kordumatult tuvastada voi kinnitavad selle fiiiisilise isiku tuvastamist,
niiteks niokujutis ja sdrmejilgede andmed (art 4 punkt 13). Seega on andmed IKUM-i mdistes
biomeetrilised ainult siis, kui need:

1) seostuvad kellegi fiiiisiliste, fiisioloogiliste voi kditumuslike omadustega (nt viis, kuidas
keegi kirjutab, kondimis- voi litkumisviis, inimese hiil, sdormejéljed, silmaiirise muster,
nigu voi ndo mootmed ja proportsioonid, veenimuster jm),

2) onsaadud konkreetse tehnilise to6tlemise abil (nt spetsiaalse tarkvaraga kone helisalvestise
analiilisist tuvastatakse selliseid inimese omadusi nagu toon, korgus, aktsent ja
intonatsioon) ja

3) vdimaldavad andmesubjekti ainulaadset tuvastamist.

! Euroopa Parlamendi ja Ndukogu miérus (EL) 2016/679.

2 Loe ldhemalt: 1) Artikkel 29 andmekaitse to6riihma (WP29) arvamus 3/2012 biomeetriliste tehnoloogiate arengu
kohta (WP193). Vastu voetud 27.04.2012 (edaspidi: WP29 biomeetria arvamus 2012). Lk 3-4, punkt 2.; 2) Euroopa
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https://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:32016R0679&from=ET
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp193_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2012/wp193_en.pdf

Esimese ja teise tingimuse puhul eeldab toorandmete, s.o inimese fiiiisiliste, fiisioloogiliste ja
kditumuslike omaduste t66tlemine nende mdootmist. Seejuures ei ole méérav, milliste konkreetsete
tehniliste votetega need omadused tuletatakse.

Kolmanda tingimuse osas on oluline rohutada, et inimesest tehtud video- voi fotosalvestist ei saa
pelgalt selle olemasolu tdttu lugeda IKUM-i art 9 tidhenduses automaatselt biomeetrilisteks
andmeteks. Biomeetriliseks muutub selline salvestis (voi sellest saadud néopilt) iiksnes siis, kui
seda toodeldakse spetsiaalselt tehniliste vahenditega selleks, et fiiiisilist isikut tuvastada.’

Asjaolu, et seade “salvestab ndo suvalistest punktidest saadud tekstirea” ehk rési vidrtused ega
voimalda ndgu tagasi “rekonstrueerida”, ei muuda toddeldavate andmete Siguslikku olemust.
Biomeetrilisi andmeid saab talletada ja toodelda eri esitlusvormides. Teie kirjeldatud
ndotuvastusprotsessi kulgemisest ndhtub, et biomeetriliste andmete — antud juhul ndo —
toorvormist pdhielementide eraldamise teel loob ja talletab siisteem unikaalse rdsi vdirtusena
biomeetrilise malli, mille abil vorreldakse igakordsel registreerimisel, kas inimese biomeetriline
mall on siisteemis kasutus- voi ligipddsudigusega seotud. Seega to6tleb siisteem nii biomeetrilisi
toorandmeid kui neist loodud unikaalset biomeetrilist malli.

Andmekaitse to6rithma* selgituste kohaselt ongi biomeetriline mall t66tlemata nioandmetest (nt
ndomoddtmised kujutiselt) vélja voetud pdohiomaduste esitus, mille loomine peaks olema
tihesuunaline — mallist ei tohiks olla vdimalik toorandmeid taastada. See, et malli alusel ei saa ndgu
tagasi luua, ei muuda malli mitte-biomeetriliseks. Vastupidi, malle kasutataksegi tuvastamiseks,
vorreldes uut modtmist varem salvestatud malliga.’

Jarelikult to6tleb Teie kirjeldatud lahendus biomeetrilisi isikuandmeid ka siis, kui talletatakse
iiksnes nédost tuletatud ,,tekstirida“ ehk mall. Ning kuna eesmirk on to6taja kordumatu tuvastamine
tooaja registreerimiseks, kuulub té6tlemine IKUM artikli 9 kohaldamisalasse.

Kuna biomeetriline andmetd6tlus ei ole lubatud lepingu tditmise eesmaérgil ning kehtiv seadus ei
anna tooandjale oOigust toddelda tootaja biomeetrilisi andmeid t0daja arvestuseks voi
ligipaasukontrolliks, saab selline todtlemine toimuda ainult to6taja ndusolekul. Nousolek peab
olema vabatahtlik, konkreetne, teadlik ja {ihemotteline ning selle olemasolu tdendamise kohustus
lasub tooandjal. Enne ndusoleku andmist tuleb to6tajat teavitada digusest ndusolek igal ajal tagasi
votta.®

Juhin tdhelepanu, et toosuhetes on iildiselt ndusoleku alusele tuginemine problemaatiline poolte
vahel valitseva voimude tasakaalutuse tottu, kuna toGtaja on alluvussuhtes. Seetdttu peab todandja
eriliigiliste isikuandmete to6tlemisel olema eriti hoolikas ning tagama, et biomeetriliste andmete
kasutamine oleks tegelikult vabatahtlik. To6tajal peab olema reaalne voimalus otsustada, kas ta
soovib kasutada tdOaja arvestuseks biomeetrilist tuvastust, ning alati peab olema olemas
alternatiivne, mitte-biomeetriline todaja registreerimise viis (nt kiipkaart, PIN-kood vd1 muu
elektrooniline voti).” Kui alternatiiv puudub voi seda ei ole vdimalik tootajal tegelikult kasutada,
el saa ndusolekut pidada vabatahtlikuks. Samuti peab to6tajal olema véimalus igal ajal loobuda
biomeetrilise tuvastuse kasutamisest.

Nousoleku tingimustest pohjalikumalt saab lugeda siit Nousolek | Andmekaitse Inspektsioon.

Andmekaitsendukogu suunised 3/2019 isikuandmete td6tlemise kohta videoseadmetes. Versioon 2.0 Vastu voetud
29.01.2020 (edaspidi: EAKN videovalve suunised 2019). Lk 18, p-d 74-77.

3 IKUM péhjenduspunkt 51.

4 Artikkel 29 andmekaitse to6riihm on enne IKUMi jdustumist kohaldatud andmekaitsedirektiivi (95/46/EU) kohaselt
Euroopa Liidu litkmesriikidele eksperdinduannete andmise nduandev organ, mida asendab alates 25.05.2018 Euroopa
Andmekaitsendukogu.

5 1) WP29 biomeetria arvamus 2012, 1k 3-6, punkt 2.; 2) EAKN videovalve suunised 2019, 1k 19, p 82.

¢ IKUM art 4 punkt 11, artikkel 7 ja pdhjenduspunkt 32.

71) WP29 biomeetria arvamus 2012, 1k 10-12, p 3.1.1; 2) EAKN videovalve suunised 2019, 1k 20, p 86.
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https://www.aki.ee/nousolek
https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201903_video_devices_et.pdf
https://eur-lex.europa.eu/legal-content/ET/ALL/?uri=CELEX%3A31995L0046

Lisaks nduab nédotuvastuse kasutuselevott sellega kaasneva moju hindamist tootajate isikuandmete
kaitsele. Andmekaitsealane mojuhinnang on kohustuslik olukordades, kus andmetootlusega
kaasneb tdenioliselt suur oht inimeste digustele ja vabadustele (IKUM art 35). Andmekaitse
toorithma suuniste kohaselt on mdju hindamine tavaliselt noutud siis, kui tdidetud on mitmed suure
ohu kriteeriumid. Ndotuvastusega todajaarvestus vastab neist vihemalt jargmistele: (1) tootajad
kuuluvad haavatavate andmesubjektide hulka tulenevalt todandja ja tOoOtaja ebavordsest
voimusuhtest; (2) andmetdotluseks kasutatakse uuenduslikku tehnoloogiat (nditena tuuakse vélja
ndotuvastus autentimiseks); (3) soOltuvalt asjaoludest voib esineda ka silistemaatilise jdlgimise
elemente.®

Seega tuleb enne biomeetrilise todtlemise alustamist tédandjal koostada IKUM artikli 35 kohane
andmekaitsealane mojuhinnang. Seda tuleb teha ka juhul, kui to6tlemise diguslikuks aluseks on
tootaja ndusolek.

Mojuhinnangust tdpsemalt saab lugeda AKI kodulehe rubriigist Mojuhinnang | Andmekaitse
Inspektsioon.

Loodan, et minu selgitustest on abi.
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8 1) Artikli 29 alusel asutatud andmekaitse toorithma suunised, mis kisitlevad andmekaitsealast mdjuhinnangut ja
selle kindlaksmééramist, kas isikuandmete to6tlemise tulemusena ,.tekib tdendoliselt suur oht™ vastavalt méarusele
(EL) 2016/679 (WP 248 rev. 01). Saadaval eestikeelne versioon. Vastu voetud 4. aprillil 2017. Viimati muudetud ja
muudatused vastu vetud 4. oktoobril 2017. Lk 11-12, kriteeriumid 3, 7-8; 2) IKUM pdhjenduspunktid
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https://www.aki.ee/isikuandmed/abimaterjalid/mojuhinnang
https://www.aki.ee/isikuandmed/abimaterjalid/mojuhinnang
https://ec.europa.eu/newsroom/article29/items/611236
https://ec.europa.eu/newsroom/article29/items/611236
https://ec.europa.eu/newsroom/article29/items/611236

